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PROJETO DE RESOLUGCAO N.° 002/2026

EMENTA: Institui a Politica de Seguranca da
Informacao — PSI no ambito da Camara Municipal de
Alfredo Chaves e da outras providéncias.

O PRESIDENTE DA CAMARA MUNICIPAL DE ALFREDO CHAVES, Estado do
Espirito Santo, no uso de suas atribuicBes legais, faz saber que o Plenario aprovou e ele
promulga a seguinte RESOLUCAO:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida, no ambito da Camara Municipal de Alfredo Chaves, a Politica de
Seguranca da Informacédo — PSI, com a finalidade de estabelecer diretrizes, responsabilidades
e procedimentos destinados a assegurar a confidencialidade, integridade e disponibilidade das

informagdes da Camara Municipal de Alfredo Chaves.

Art. 2° A Politica de Seguranca da Informacéo aplica-se a todos os agentes publicos da
Camara Municipal de Alfredo Chaves, incluindo vereadores, servidores efetivos e
comissionados, estagiarios, prestadores de servico, colaboradores eventuais e terceiros que,
de qualquer forma, utilizem ou tenham acesso aos recursos de tecnologia da informacgéo da

Céamara Municipal.

Paragrafo Unico. A utilizacdo dos recursos tecnoldgicos da Camara Municipal implica

ciéncia e concordancia com as normas estabelecidas nesta Resolucéo.

CAPITULO Il
DOS PRINCIPIOS E DOS OBJETIVOS

Art. 3° A politica da seguranca da informacdo no ambito da Céamara Municipal
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observara os seguintes principios:

| — Confidencialidade: assegurar que as informacdes sejam acessadas apenas por

pessoas autorizadas;

Il — Integridade: garantir que as informacdes sejam mantidas completas, integras e

protegidas contra alteracdes indevidas, intencionais ou acidentais;

[l — Disponibilidade: assegurar que as informagfes estejam acessiveis sempre que

necessario e autorizado;

IV — Responsabilizacdo: garantir a rastreabilidade das acdes realizadas nos sistemas

institucionais;

V - Autenticidade: permitir atestar a proveniéncia, a veracidade e a fidedignidade dos

conteudos informacionais;

VI - Legalidade: garantia de que acdes sejam realizadas em conformidade com os

preceitos legais vigentes e que seus produtos tenham validade juridica;

VII - Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em

relacdo as finalidades do tratamento de dados;

VIII - Qualidade dos dados: garantia aos titulares de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de

seu tratamento.

Art. 4° Sao objetivos da politica de seguranca da informacao:

| - estabelecer diretrizes e responsabilidades para a seguranca da informacdo no
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ambito institucional;
Il - implementar a governanga da seguranga da informagao;

[l - incorporar a seguranga como requisito essencial dos sistemas de informacéo,

informatizados ou néo;
IV - minimizar riscos associados a perda, vazamento ou uso indevido de informacdes;
V - assegurar 0 uso ético, legal e transparente das informacdes publicas;
VI - promover uma cultura de seguranca da informacao entre todos os usuarios;

VII - fomentar a participacdo dos usuarios na prevencao, deteccdo e resposta aos

incidentes de seguranca da informacao.

CAPITULO Il
DO USO DE EQUIPAMENTOS E DISPOSITIVOS

Art. 5° Os equipamentos e dispositivos disponibilizados aos usuarios pela Camara

Municipal de Alfredo Chaves destinam-se exclusivamente as atividades institucionais.

§ 1° E vedada a instalacdo de softwares, aplicativos ou quaisquer programas sem

autorizacao prévia do nucleo de Tecnologia da Informacao.

§ 2° O usuério é responsavel pela guarda e uso adequado do equipamento que Ihe for

disponibilizado.

Art. 6° Em caso de perda, furto, roubo ou comprometimento do dispositivo que
contenha informag@es institucionais, o usuério devera comunicar imediatamente ao Nucleo de
Tecnologia da Informacéo, para que sejam adotadas as providéncias técnicas e administrativas

cabiveis.
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Art. 7° O bloqueio de tela devera ser ativado pelo usuario sempre que o equipamento

estiver temporariamente sem uso.

CAPITULO IV
DO USO DA REDE CORPORATIVA E DA INTERNET

Art. 8° A rede corporativa da Camara Municipal devera ser utilizada exclusivamente
para fins institucionais, devendo ocorrer de forma responsavel e compativel com as atividades

funcionais.

Paragrafo unico. S6 poderéo ser realizados downloads a partir de fontes confiaveis e

autorizadas.

Art. 9° O trafego de dados na rede institucional poderéa ser monitorado pelo nucleo de
Tl, mediante autorizagcdo ou determinacdo do Presidente da Camara Municipal, observado o
disposto na Constituicdo Federal, na legislacéo infraconstitucional e nas normas de protecéo

de dados.

Art. 10. A Camara podera bloquear o acesso a arquivos e sites ndo autorizados que

comprometam o uso de banda da rede ou que exponham a rede a riscos de seguranca.
Art.11. E proibido acessar:
| — sites ilegais, fraudulentos ou que violem direitos autorais;
Il - contetdos ofensivos, discriminatorios ou impréprios;

Il - pAginas que possam representar riscos de seguranca (malware, phishing).
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CAPITULO V

DAS VEDAGCOES
Art. 12. E vedado aos usuarios:
| — conectar dispositivos ndo autorizados a rede institucional;
Il —instalar roteadores, pontos de acesso ou criar redes paralelas;
[l — executar atividades que comprometam a seguranca ou estabilidade da rede.
IV — compartilhar senhas ou credenciais de acesso;
V — permitir o uso de equipamentos institucionais por pessoas nao autorizadas;
VI — manter equipamentos desbloqueados e sem supervisao;
VII — utilizar dispositivos pessoais na rede institucional sem autorizacao;

VIII — acessar, propagar ou armazenar qualquer tipo de contetdo malicioso, malware,

virus, worms, cavalos de Troia ou programas de controle de outros computadores;

IX — fazer download de softwares ndo autorizadas e de midias ndo ligadas as

atividades profissionais;

X — acessar as estagfes de trabalho sem autorizacdo do responséavel pela unidade;

CAPITULO VI
DA PROTECAO E CLASSIFICACAO DAS INFORMACOES

Art. 13. As informagfes produzidas ou custodiadas pela Camara Municipal deverédo ser

classificadas quanto ao grau de sensibilidade, podendo ser:
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| — pablicas;

Il —internas;

Il — restritas;

IV — confidenciais;

V — sigilosas.

§ 1° Compete a unidade administrativa responsavel definir critérios de classificacéao.

§ 2° Informagdes classificadas como restritas deverdo ser protegidas por senha, ou por

mecanismos de autenticacao e criptografia.

8§ 3° Informacbes confidenciais deverdo ser armazenados apenas em locais

autorizados e possuirao controle de acesso.

Art. 14. E vedado copiar, transferir, divulgar ou compartilhar dados institucionais sem

autorizacdo formal da autoridade competente.

Art. 15. O uso de dispositivos removiveis dependera de verificacdo prévia por sistema

antivirus institucional.

CAPITULO VII
DO BACKUP E DA RESPONSABILIDADE SOBRE DADOS

Art. 16. A Camara Municipal € responséavel pela realizacdo de backups dos dados
institucionais produzidos, armazenados ou processados em seus sistemas, aplicacbes e

infraestruturas oficialmente autorizadas.

§ 1° Ndo compete a Camara a realizagédo de backup, guarda ou recuperagdo de dados
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pessoais, particulares ou de terceiros, nem de informacfes armazenadas fora dos ambientes
corporativos oficiais, tais como dispositivos pessoais, contas de e-mail particulares, servicos de
armazenamento nao autorizados ou qualquer outro meio externo a infraestrutura da

organizacao.

§ 2° A Administracdo n&o se responsabiliza por perdas decorrentes de armazenamento

de dados fora dos ambientes institucionais oficiais.

CAPITULO VIII
DAS SENHAS E CONTROLES DE ACESSO

Art. 17. As senhas institucionais sdo pessoais, sigilosas e intransferiveis.

§ 1° As senhas deverdo possuir nivel minimo de complexidade definido pela area

técnica competente.

§ 2° As senhas deverdo ser alteradas periodicamente ou sempre que houver suspeita

de comprometimento ou sempre que orientado pelo nucleo de Tecnologia da Informacgéo.

CAPITULO IX
DOS INCIDENTES DE SEGURANCA

Art. 18. Qualquer incidente ou suspeita de violacdo de seguranca devera ser

comunicado imediatamente ao nucleo de Tecnologia da Informacéao.

Paragrafo Gnico. E vedado ao usuéario adotar medidas técnicas corretivas sem prévia

orientacdo do nucleo de Tecnologia da Informacéo.

CAPITULO X
DA CONFORMIDADE E DAS PENALIDADES

Art. 19. O descumprimento das disposicfes desta Resolucdo sujeitard o infrator as
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sanc¢Oes administrativas cabiveis, nos termos do Estatuto dos Servidores Publicos Municipais,
do Regimento Interno, do Codigo de Etica, Conduta e Integridade, bem como demais normas

aplicaveis.

Paragrafo unico. A apuracdo das infracbes observara o devido processo legal, o
contraditorio e a ampla defesa.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 20. Esta Resolucdo sera revisada periodicamente, especialmente diante de

alteracdes legislativas, tecnoldgicas ou organizacionais.

Art. 21. Esta Resolucao entra em vigor na data de sua publicacao.

Alfredo Chaves (ES), 10 de marco de 2026.

JOSIMAR PIUMBINI
Presidente da Camara Municipal

(Assinado eletronicamente)

RENAN BOLDRINI WARLEI FERRARINI PESSALI

Vice-presidente 1° Secretario
(Assinado eletronicamente) (Assinado eletronicamente)
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JUSTIFICATIVA

Senhores membros do Legislativo,

Temos a honra de submeter a elevada apreciacdo de Vossas Exceléncias, 0
incluso Projeto de Resolucdo que tem por finalidade que institui a Politica de
Seguranca da Informacg&o no ambito da Camara Municipal de Alfredo Chaves.

A crescente digitalizacdo dos procedimentos administrativos e legislativos,
bem como a utilizacdo de sistemas eletrdnicos de tramitacdo processual,
armazenamento em rede e comunicacao institucional, impéem a adocédo de
mecanismos formais de normatizacdo clara, preventiva e alinhada as boas

praticas de seguranca da informacdo, com vistas a mitigacdo de riscos

operacionais, juridicos e institucionais.

Nesse contexto, a formalizacdo de uma Politica de Seguranca da Informacéo
por meio de Resolugdo confere seguranca juridica, transparéncia e padronizacao
de condutas, reforcando o compromisso institucional com os principios da

legalidade, eficiéncia, prevencao e responsabilizacéo.

A inexisténcia de normatizacdo interna especifica pode expor a instituicdo a
vulnerabilidades tecnoldgicas, falhas procedimentais e potenciais
responsabilizacbes administrativas, inclusive perante 6rgaos de controle e
fiscalizagcdo. A presente iniciativa, portanto, representa medida de governanca
administrativa indispensavel a modernizacao institucional, a protecdo do interesse

publico e & conformidade com a legislacéo federal vigente.

Diante do exposto, considerando tratar-se de medida de governanca,

eficiéncia administrativa e protecdo do interesse publico, submete-se o presente
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Projeto a elevada apreciacdo dos Nobres Vereadores, esperando-se sua

aprovacao.

Alfredo Chaves (ES), 10 de marc¢o de 2026.

JOSIMAR PIUMBINI
Presidente da Camara Municipal

(Assinado eletronicamente)

RENAN BOLDRINI WARLEI FERRARINI PESSALLI
Vice-presidente 1° Secretario

(Assinado eletronicamente) (Assinado eletronicamente)
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